
 

大数据时代，谁来保护我们的隐私？
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在数据安全与隐私保护中，不存在毕其功于一役的技术与手段。图片来源：百度图片

即使有不断加强的研究和新技术手段，在技术层面上也很难根本解决数据泄露、侵犯隐私的问题
。

“这是我的错误，我很抱歉!”脸书(Facebook)创始人兼CEO扎克伯格道歉了。美国当地时间4月1
0日，自3月份脸书卷入用户数据泄露丑闻，甚至被指所泄露的数据影响了美国大选之后，扎克伯
格现身美国国会参议院的听证会，在44位参议员5小时的拷问中，面对媒体的长枪短炮不断道歉
。

认错，这是扎克伯格此次听证会证词中最重要的关键词。虽然这并不能真正挽回事件已经造成的
影响，但从市场反馈来看，扎克伯格独自面对参议员质询的形象，还是赢回了不少信任——脸书
股价在当日大涨4.5%，为该公司挽回了200多亿美元市值。

错的不只是“脸书”

公众需要扎克伯格道歉。特别是当公众得知，泄露的用户数据波及范围从5000万人增加到8700万
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人并有可能影响了重大政治事件后，人们对这家意图联通世界的互联网公司信心扫地。脸书股价
短期内最大跌幅达13.52%，公司750亿美元市值随之蒸发。

事件发酵至今，在对脸书一边倒的抨击中，也不时有微弱的声音阐述不同意见。有社交媒体就曝
出，一位硅谷互联网公司做广告推荐算法的工程师就认为“脸书没有错”。

回顾数据泄露过程，事件起源于一款风靡美国的人格测试第三方应用。“经过授权后，用户自愿
参加问卷调查，第三方就能获得你的信息，事实上，整个过程是用户同意的。”上海交通大学计
算机科学与工程系教授朱浩瑾分析称。

这款依托于性格测试的游戏，具备借助社交网络信息分析用户行为模式和倾向的能力，它不仅可
以通过从用户在脸书上的点赞信息推测用户教育情况、行为模式、政治倾向，甚至能够推测用户
儿童时期是否受过心理创伤。

一家名为全球科学研究(GSR)的公司利用上述游戏的机理，开始收集脸书用户数据，受访者需要
开放自己脸书账号以登录该应用，并可以获得约5美金的报酬。

30多万美国民众参与了测试，但由于该应用同样可以收集脸书账号好友的点赞记录和个人信息，
最终5000万用户受影响，而脸书经调查发现，实际受影响用户达8700万。这些数据最终被转卖给
了被指影响美国大选等政治活动的剑桥分析公司(Cambridge Analytical)。

“这次数据泄露事件就是由于GSR对数据进行了非法售卖而导致的。根据脸书的数据使用政策，
第三方应用所收集到的用户好友数据，只能被应用于提升用户体验，不允许被用于进行售卖或广
告投放。”浙江大学网络空间安全研究中心主任任奎告诉《中国科学报》记者。

在上述用户数据收集并最终泄露的过程中，脸书 “没有对第三方程序给用户带来的风险及时监
督、监管”，但同样应当受到谴责的还有导致用户数据被用于不道德目的的GSR公司。

数据“更懂你”

无独有偶，脸书公司所遭遇的信任危机，国内的互联网公司同样也在经历。从对携程利用大数据
杀熟的诟病，到今日头条虚假广告风波，拥有用户数据的互联网公司因技术壁垒，在对数据的利
用和保护中，相较于普通公众都拥有绝对优势。

脸书事件发生后，中科院心理所心理与行为科学大数据研究中心赵楠与朱廷劭也曾在中科院心理
所公众平台对事件做出解读并直指，“我们在社交网络上的一举一动，都是我们性格特点与内心
状态的某种反映。”

依据其研究，只要用户的社交网络日常使用积累到一定数量，科学家就可以运用人工智能技术，
利用社交网络信息算出用户的性格特点。

尼尔�波兹曼曾在《娱乐至死》一书中指出，“毁掉我们的不是我们所憎恨的东西，而恰恰是我
们所热爱的东西。”可以说大数据时代所暴露出来的一系列问题，不仅印证了波兹曼的话，也令
他的担忧具有了更广泛的意义。

“现在人工智能、计算机都在为用户提供便利，但这一定要牺牲一部分隐私的，把隐私过渡给计
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算机，让它知道你的信息，它才能根据信息提供服务。”朱浩瑾说。

事实上，引发脸书此次问题的用户画像技术，在国内互联网公司同样也得到广泛应用。“很多公
司都在用隐私数据做定向推广，这和将用户数据转卖给第三方或者用于不道德目的是两回事。”
朱浩瑾说。

朱浩瑾解释称，企业要把利益最大化，在对用户画像基础上做广告投放、产品推广，站在算法的
角度上无可厚非。只不过，即使是出于合理商业目的，正确利用算法不断精确用户画像，隐患也
已初露征兆。专家担忧，过度追求精确的用户画像，正不断增加在用户的隐私在无形中受到侵害
的风险。

“隐私的终结”待何时?

2015年，《科学》杂志曾发表专刊探讨“隐私的终结”。 至今3年过去，追求互联互通的互联网
技术，越来越多地开始经受是否侵犯隐私、如何合理利用用户数据的拷问。学界与企业的讨论、
公众的质疑与担忧，未能推动衍生出可以保护用户隐私的根本性举措。

“隐私是个很复杂的事情，不同的场合、不同的人，对于隐私的认识都不太一样。”朱浩瑾说。
尽管如此，以国内为例，2017年正式实施的《网络安全法》事实上已经推动了一部分个人属性信
息的保护，比如“位置信息”。只是，目前来看，这样的法律约束犹显不足。

现在用户的数据一旦有了“一度公开，二度公开就很难避免”，任奎解释说，所谓二度人脉是指
好友的好友、同学的好友等间接人脉关系，目前这样的人脉关系已经成为脸书等平台帮助用户扩
大人际关系网的热门手段。

但在脸书的数据泄露案例中，正是这样的二度公开信息，让没有同意参与数据搜集的用户信息也
无辜被泄露、利用。这无疑会带来巨大的隐私隐患。

同时学者们也关注到，互联网公司收集到的用户数据存在“从一个企业内部走向另一个企业”的
情况。于是才会出现，当用户在一个互联网平台搜索某些信息，在另一个平台便会出现他所搜索
信息的相关产品推广。

“这样的大数据应用是有价值的。”朱浩瑾说，但随着企业的用户画像越来越精确，企业间的数
据交流是否会涉及到用户隐私问题也备受学界关注。专家提醒，在数据安全与隐私保护中，不存
在毕其功于一役的技术与手段，但可以肯定的是，政府的监督、企业的自律、科研人员的探索、
公众的自我保护每个环节都必不可少。

从技术层面，国外的研究人员研究了差分隐私技术，可以既保护个体隐私，又允许相关企业、机
构从整体上做数据分析。目前，苹果、谷歌等公司已经开始使用，而国内互联网企业也对相关技
术十分关注。

“这不是某一家互联网公司存在的问题，要解决这个问题需要多方面的努力。一方面用户保护隐
私的意识不断提高;另一方面，对于每种服务相关信息的具体使用也需要更好的监管。”任奎最
后强调。

专家坦言，即使有不断加强的研究和新技术手段，从技术层面上很难从根本上解决数据泄露、侵

                                                   3 / 4



 

犯隐私的问题。面对不断发酵的用户数据滥用问题，更重要的是，通过行之有效的监管手段，为
互联网企业在追逐经济效益的诉求时套上法律与监管的缰绳，在寻求经济效益与社会效益间、在
为公众提供便利与保护公众隐私间找到微妙的平衡。

更多 科研头条 请访问 https://www.iikx.com/news/topnews/
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