
 

中国联合研发团队率先实现量子安全“双保险”
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中国联合研发团队率先实现量子安全“双保险”。 中国的科研界和产业界正携手应对量子计算
带来的信息安全挑战。近日，来自中国科学技术大学、上海交通大学、云南大学与国盾量子、国
科量子等公司的联合研发团队宣布，完成了国际上首次量子密钥分发（QKD）和后量子加密算
法（PQC）的融合应用。相关论文5月6日发表在国际学术期刊《自然物理杂志—量子信息》上。

随着量子计算的发展，经典密码算法的安全性逐渐感受到威胁。而能抵御量子计算破解、实现量
子安全的技术路线主要有两种：一是量子保密通信，其中发展成熟的主要是量子密钥分发（QK
D），具有不依赖于数学假设的无条件安全性；二是后量子加密（PQC）算法，比如格密码，目
前已知的量子计算算法无法有效破解。QKD、PQC两种技术路线之间是竞争还是合作，也一直
是外界聚焦的问题。

中国团队的实验证明两种技术可实现优势互补，并非二选一的零和博弈。本次研究中，科研人员
在QKD网络中使用PQC认证代替原来的QKD设备预制密钥认证，且验证了新方案在城域范围内
QKD中继网络和全通网络中应用的可行性。利用PQC认证，可以将QKD网络中可信中继替换为
光开关，每个用户只需要通过PKI申请1个数字证书，就可以实现任意两用户之间的直连；新用户
也只需要获得1个数字证书，就可以立即与其他用户建立QKD连接，提高了QKD网络的操作性和
效率。

研究结果显示，这种新型安全认证方案可以利用PQC简化QKD在复杂网络环境下的身份认证和
密钥管理，同时QKD则提供了PQC等公钥体系无法确保的无条件安全性，两种技术结合，进一
步保障量子保密通信网络系统安全性，也提高了量子保密通信网络的经济性、便利性，将极大促
进量子保密通信的应用和推广前景。

值得注意的是，本实验也是跨领域、跨团队，科研和产业结合的探索。论文作者中，中国科技大
学的研究人员包括中科院院士潘建伟及其同事张强等量子信息领域的学者；上海交通大学计算机
系教授郁昱则常年从事密码学和后量子密码学研究。实验设备采用了国盾量子自主研制的QKD
产品，国盾量子研发团队在实验中进行了相关QKD设备和PQC上位机通信的设计，搭建实验平
台完成QKD+PQC的网络实验的数据采集、分析等工作。各方共同发挥自身的科研和产业优势，
推动量子安全技术的融合发展。

QKD和PQC这两种抵御量子计算威胁的方案是两种完全不同的技术体制的技术，该研究工作首
次将两种看似完全不同的技术进行融合，PQC解决了QKD预置密钥的关键问题，而QKD则弥补
了PQC待验证的长期安全性问题，两者联合最终保证了网络系统安全性，展现了两种技术的优势
互补，实现了量子安全双保险。（来源：中国科学报赵广立）
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相关论文信息：https://doi.org/10.1038/s41534-021-00400-7
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