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互动数据可识别匿名个体？隐私防火墙待加强。 一项新研究认为，人际互动数据或可长期用来
识别匿名数据集中个体的身份。英国伦敦帝国理工学院的Yves-Alexandre de Montjoye和同事研究
认为，处理这类数据的现行做法可能并不符合欧盟《通用数据保护条例》（GDPR）的匿名化标
准。

为了开展服务或出于研究目的，短信应用、手机运营商、社交媒体平台和其他应用都会收集细粒
度的互动数据。这些数据已被用来研究个体间的互动模式，预测流行病的空间传播，以及评估友
情对政治动员的影响。根据当前的数据保护条例，这些数据无需征得用户同意就能分享和出售，
但前提是数据必须匿名。

在1月26日发表于《自然—通讯》的一项研究中，Montjoye和Ana-Maria
Cretu等发现，人们的互动数据能保持长期稳定，这或许能用来识别匿名数据集中个体的身份。

作者开发了一款基于深度学习的模型，他们训练这个模型根据个体的互动网络来识别他们的身份
，并应用于一个在不同时期收集信息的逾4万人的数据集。该模型能基于个体的2级（2-hop）互
动网络（与目标个体相隔1人的个体互动）识别出52%的人，基于个体的直接（1级）互动网络识
别出15%的人。

由于这类互动网络能保持长期稳定，作者在20周后还能用个体的2级互动网络识别出24%的人。
当作者将该模型用于一个587人的蓝牙近距离数据集时，该模型可以识别出超过26%的人。

这项研究结果表明，匿名化、非连接互动数据或具有长期可识别性，这可能对隐私保护条例的遵
守具有启示意义。他们认为，接入控制和隐私增强系统这类安全措施或能防止这种个人身份被识
别的情况发生。（来源：中国科学报冯维维）

相关论文信息：https://doi.org/10.1038/s41467-021-27714-6
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