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新研究提出针对虚假数据注入攻击的防御机制。 近日，华东理工大学信息科学与工程学院教授
杨文课题组提出一种针对虚假数据注入攻击的安全防御机制，相关成果以《一种抵御多传感器远
程状态估计中欺骗攻击的安全编码机制》为题，发表于《IEEE信息取证与安全汇刊》。

随着数字化和信息化建设的推进，通讯网络开放导致信息安全问题日益突出。无线传感器网络的
开放性给系统中各个节点带来通信效率提升的同时，也面临不法分子篡改数据和破坏系统的严峻
挑战。

编码机制示意图 受访者供图

杨文课题组用伪随机数和线性变换的方式，对无线传感器采集的数据进行预先编码，能够有效阻
止隐秘网络攻击者在不触发安全警报的前提下降低系统性能。引入伪随机数的目的是增加虚假数
据和真实数据之间的差异性，而线性变换可防止攻击者根据截获的数据推断出编码参数。相比于
传统的加密算法，该方法在算法复杂度和数据准确性等方面取得了显著改善。

该研究发现，利用多传感器对系统进行远程状态估计时，所提出的方案能够有效解决现有检测方
法无法准确识别线性最优攻击的难题。此外，作者着重分析了编码机制在多个不同情况下的有效
性。
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研究表明，攻击者无论是在已经掌握伪随机数的统计特性的情况下，还是利用历史数据实施重放
攻击的情况下，都无法在实施虚假数据注入攻击的过程中不被检测器发现。

研究人员还从攻击者的角度调查了编码参数能被推演的条件，揭示了伪随机数和攻击者推演的准
确性之间的关系，为编码参数的设计和防御机制的完善提供了重要保障。（来源：中国科学报
张双虎 黄辛）

相关论文信息：https://doi.org/10.1109/TIFS.2022.3175617
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