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识病不识人？“数字面罩”让匿名就医成为现实。

中山大学中山眼科中心副主任林浩添介绍成果。 邰梦云供图
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中山大学中山眼科中心博士后杨雅涵介绍成果。 邰梦云供图
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林浩添团队。 邰梦云供图

林浩添团队牵头开发的Digital Mask，让匿名就医成为现实。 邰梦云供图
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看病时不想被拍到脸部信息？患病照片怕被认出来？9月15日，《自然—医学》（Nature Medicine
）在线发表了中山大学中山眼科中心副主任林浩添教授团队牵头开发的一项新技术成果。他们通
过数字技术与医学技术的交叉赋能，研制出首个Digital
Mask（数字面罩），让匿名就医成为现实。

‘Digital Mask’这项新的研究成果可以解决患者的顾虑。项目研究团队负责人、中山大学中山眼
科中心副主任林浩添对《中国科学报》表示，该研究技术通过三维建模，可将拍下来后的图像转
换成3D形式，使得患者面部可自动生成一个虚拟面罩，去除个人身份特征，同时保留用于诊断
的特征，主要用来诊断和记录病情。

突破：面部图像去身份化技术瓶颈

近年来，中山大学中山眼科中心建立了眼病筛诊防治的智慧医疗体系，为一系列关键临床问题提
供科学有效的解决方案。然而，数字医学的数据依赖属性医疗数据的身份敏感性之间的矛盾是新
时代的痛点和难点，也是国际学术讨论的热点话题。

颜面部可呈现出人体多种生理或是病理特征信息，无论是我国的传统中医或是现代医学，颜面部
的信息特征均是临床疾病诊疗重要的判断依据，包括眼科、肝胆、心血管、神经系统等等各种器
官系统或全身疾病，是重要的医疗数据和科研数据。

同时，由于面部是人体重要的不可编辑的生物识别信息之一，它还具有身份识别功能，因此具有
极高的敏感性，是数字化时代个人敏感信息的保护重点。

如何实现身份和疾病信息的分离是我们面临的主要技术问题。‘Digital Mask’的技术主要是通过
面部三维重建，可以在保留疾病体征的同时抹去个人身份信息，且无法进行逆向工程，从而保护
了身份信息的不可识别。论文共同第一作者、中山大学中山眼科中心博士后杨雅涵说。

我们历时三年多，通过创新技术攻坚克难，研发出‘Digital Mask’技术，创新性解决了患者眼面
部的个人敏感信息保护和基于眼部图像的疾病诊断需求的矛盾。林浩添表示，数字医学是最需要
、最适合发展和应用数字化技术的交叉学科。

林浩添称，由于行业内缺乏明晰的数据个人敏感信息保护及敏感医疗信息的采集标准和规范指引
，很多患者对个人敏感信息数据的泄露风险存在担忧。某种程度上，这些担忧降低了他们提供研
究数据的意愿，致使数据收集的成本大大增加，给相关医疗机构及研究团队造成了沉重的负担。

据了解，该项成果由林浩添团队与清华大学戴琼海院士、徐枫教授团队，联合粤港澳大湾区及国
内外十余家医疗领域、人工智能领域、及三维重建领域的顶级科研机构共同完成。中山大学中山
眼科中心杨雅涵博士后、清华大学软件学院吕军锋博士、中山大学中山眼科中心汪瑞昕博士为该
论文共同第一作者。

诊断：四种眼疾临床诊断效果一致

在数字医学新时代，患者的医疗影像以及日常图像数据，均是临床研究、健康档案、远程医疗的
重要信息载体，也是医疗服务数字化、实时化、智能化的基础和产物。然而，作为重要的战略资
源，医学数据的采集、治理和共享还存在着诸多瓶颈。
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疾病的诊疗过程可以理解为整个信息采集、处理、传递、存储、利用共享实现的过程，这是用数
字去推动医学发展很重要的根基基础。林浩添指出，医疗数据的个人敏感信息保护是行业内亟待
解决的问题，数据收集相关的方法和程序必须更新，以保护人们不受信息泄露攻击。

在整个面部图像中，眼周生物识别是个人生物特征信息中最独特的子集之一，可用于协助构建强
大的身份验证系统。此外，眼睛是整体健康的窗口，眼周特征与冠心病显着相关，眼球动力学的
异常拓扑变化也表明视功能差和视觉认知发育问题。大多数眼病伴随异常眼睑和眼球运动。

杨雅涵表示，在Digital Mask的新技术中，团队重点测试了最常见的四种相关眼病，包括上睑下垂
、眼球震颤、斜视和甲状腺相关眼眶病，涉及十多种异常行为表型，例如眼睑回缩、眼球运动亢
进或不足，代偿头位等。来自中山眼科中心四个专科的12名专家教授，分别对使用Digital
Mask和未使用Digital Mask的病人进行疾病诊断，结果显示诊断一致，通过临床诊断要求。

研究表明，在六选一的识别测试中，传统的个人敏感信息保护技术（如遮盖）的身份被识别率为
91.3%，而患者在Digital Mask的保护下，身份被识别率降低到27.3%。此外，此技术也可抵抗基于
彩色人脸图像识别的模型攻击。

记者了解到，Digital
Mask可以实现识病不识人的匿名就医效果，经问卷调查统计分析显示，使用Digital Mask可以显
著降低患者因面部暴露带来的信息披露担忧，增加他们使用数字医学产品和分享健康信息的意愿
。

林浩添表示，Digital Mask存在多个应用的场景，比如在一些临床应用场景上，医院专家可以通过
我们处理后的视频进行疾病诊断，除此以外，互联网医院、远程医疗等与数字医学相关的产品对
我们这一技术存在需求。（来源：中国科学报朱汉斌）

相关论文信息：https://doi.org/10.1038/s41591-022-01966-1

作者：林浩添等 来源：《自然—医学》

更多 科学进展 请访问 https://www.iikx.com/news/progress/
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