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导读

安全k近邻查询(k-NN)旨在不泄漏隐私信息给云服务器的同时从云服务器存储的加密数据集中发
现k个距离查询最近的数据条目，在许多领域都有着广泛的应用，例如：隐私保护机器学习和安
全生物特征识别。研究者已经提出了许多方案来解决这一挑战性问题。然而现有方案在效率和灵
活性方面仍然存在着各种局限性。本文提出了面向安全 k-近邻查询的先加密后索引方法，在云
服务器端对加密数据进行转换并构建高维空间索引比如：R树，实现了具有亚线性查询复杂度并
且支持加密数据动态更新的安全k-近邻查询机制。这是目前第一个同时实现上述两个性质的安全
k-近邻查询方案。通过理论分析和模拟实验，本文分别证明了提出方案的安全性和高效性。
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