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连续变量量子无源光网络：迈向高效、多用户量子密钥分发的新里程碑。 导读

在量子信息技术的浪潮中，量子密钥分发（QKD）作为保障信息安全的核心技术，正逐步从理
论走向实践。然而，传统的QKD系统往往受限于高昂的成本和复杂的网络架构，难以在大规模
网络中实现广泛应用。特别是，当涉及到多个用户时，如何在保持高安全性的同时降低成本和复
杂度成为了一个亟待解决的问题。本研究正是在这样的背景下应运而生，旨在探索一种新型、高
效且成本效益高的多用户QKD解决方案。

研究内容

随着量子通信技术的不断进步，连续变量QKD（CV-QKD）因其对硬件要求相对较低、易于与
现有通信基础设施集成等优势而备受关注（如图1）。然而，尽管CV-QKD在点对点通信中已展
现出良好的性能，但在多用户场景下，如何有效管理网络访问、确保各用户间的密钥分发效率和
安全性仍是一大挑战。此外，现有的多用户QKD协议往往面临着密钥速率随用户数量增加而显
著下降的问题，这进一步限制了其在实际应用中的推广。因此，开发一种能够克服这些挑战的新
型多用户QKD网络架构显得尤为重要。

图1. 连续变量量子无源光网络（CV-QPON）架构与运作(来自：Fig1)。
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丹麦技术大学研究团队提出了一种创新的连续变量量子无源光网络（CV-QPON）架构，该架构
通过时间复用策略和先进的量子通信技术，实现了多个用户间的高效、安全密钥分发。CV-QPO
N利用一个无源光分路器将量子信号分配给多个用户，并通过时间复用技术共享单个光子探测器
，从而显著降低了系统成本。

在CV-QPON网络中，该研究还开发了一种新的量子密钥分发协议，该协议能够在保持高安全性
的同时，显著提高密钥分发效率。该协议通过精确控制量子信号的调制和测量过程，以及采用先
进的数字信号处理技术来恢复量子符号，从而实现了在高斯噪声和资源受限条件下的信息论安全
性。

此外，研究人员还通过实验验证了CV-QPON网络的性能和安全性，如图2和3展示了CV-QPON
网络在不同条件下的密钥速率和安全性表现，进一步验证了该研究的理论分析和实验结果的可靠
性。结果表明，在多种网络配置和用户数量下，CV-
QPON均能保持较高的密钥速率和较低的信息泄露风险。

图2. 广播协议中不同方之间的相关性。
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图3. CV-QPON协议的性能和容量分析。

该研究成功提出了一种创新的CV-QPON架构和相应的量子密钥分发协议，该架构和协议在保持
高安全性的同时，显著提高了多用户QKD系统的效率和成本效益。如图4展示了CV-QPON网络
的实验设置，包括量子信号的产生、分配、测量和数据处理等关键环节。通过理论分析和实验验
证，该研究证明了CV-QPON网络在多种网络配置和用户数量下均能保持良好的性能表现。

此外，研究团队还揭示了CV-QPON网络在应对高斯噪声和资源受限条件时的优势，为未来的量
子通信技术研究提供了新的思路和方法。这一研究成果不仅有助于推动量子通信技术的实用化进
程，还为构建大规模、高效、安全的量子通信网络奠定了坚实的基础。

图4. CV-QPON的实验设置。

该文章近日发表在国际顶尖光学期刊《Light: Science Applications》，题为Continuous-variable
quantum passive optical network，丹麦技术大学的Adnan A. E.
Hajomer为文章的第一作者，此外Adnan A. E. Hajomer还与Ivan Derkach和Tobias
Gehring为论文的共同通讯作者。（来源：LightScienceApplications微信公众号）
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相关论文信息：https://doi.org/10.1038/s41377-024-01633-9
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