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研究提出面向红外多级加密解密的角度、偏振和波长选择性窄带热辐射器。

近期，中国科学院上海光学精密机械研究所研究员邵宇川团队，报道了面向红外多级加密解密的
角度
、偏振和
波长选择性窄带热
辐射器。该研究提出了使用亚波长双
层超构薄膜【金属层+近零折射率（ENZ）
层】实现入射角和偏振角选择性的双波长窄带热辐射器，并使用长波红外相机进行了信息加密解
密的应用演示。  

 

  

随着数据量的爆炸式增长，信息安全问题日益严峻，加密技术作为保障信息安全的核心手段受到
关注。仅依赖数字加密难以完全避免信息在传输过程中被截获或泄露，因此结合数字算法与物理
密钥的联合加密技术应运而生，以进一步提升安全性。光学密钥作为物理密钥的重要组成部分，
在高端加密系统中具有重要作用。现有研究集中在可见光波段，而红外波段的光学防伪与信息加
密技术面临诸多挑战。红外热辐射加密技术因具有可利用红外相机直接可视化数据的优势，成为
有效的解决方案。研究发现，通过精确调控热辐射的偏振或强度，可实现信息的编码与存储。

  

该团队提出了低成本、无需复杂光刻、可晶圆级制备的红外热辐射器，具有角度和偏振选择性的
双波长窄带特性
，可用于高安全性红外信息加密
与解密。该热辐射器由超薄ENZ
材料与金属层组成，通过Berreman模式和反对称法布里-珀罗
共振，在长波红外
波段实现双吸收峰，展现出角度与偏振依赖的热辐射特性。基于这一物理层密钥，团队构建了高
安全性加密通信方案，结合数字加密与物理密钥，提升了信息传输的安全性，为研究红外通信网
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络的加密系统与光学可重构安全框架提供了新思路。

  

相关研究成果发表在Research
上。研究工作得到国家自然科学基金和上海市自然科学基金等的支持。
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