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阅读原文：

文章精要

自动链路建立(Automatic link establishment, ALE)技术为简化高频无线电系统通讯而生。HALFLOO
P算法是一个可调分组密码，它已由美国国防部标准化以保护ALE传输信息。根据HALFLOOP现
有攻击的分析显示，针对该密码结构本身的更强的非通用性攻击方法有待探索。

本文发现，HALFLOOP密码内部状态规模小于主密钥的特性导致其密钥调度算法的扩散性较弱
。为此，针对HALFLOOP的两个大型变体，本文提出了相关密钥飞去来器攻击。这一成果不仅
揭示了该标准密码的潜在设计缺陷，更为密钥扩展算法的安全性改进敲响警钟。

在研究过程中，本文融合理论分析与自动化工具，改进了针对非线性密钥扩展密码的三明治区分
器的创新搜索模型。一方面突破传统简单线性关系约束，通过推导内部线性层更多约束条件提升
搜索效率；另一方面克服非线性密钥扩展带来的障碍，有效规避弱密钥攻击甚至无效的区分器。
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将该模型应用于HALFLOOP两个大型变体后，成功获取适用于密钥恢复攻击的三明治区分器，
并通过实验验证了区分器的正确性。

HALFLOOP-48上密钥差分和相应的概率为的三明治区分器

本文最终在HALFLOOP 实施了近乎全轮的相关密钥飞去来器攻击。对于HALFLOOP-48，与之前
的非通用方法相比，全轮攻击的时间复杂度有较大的提高。此外，本文还在HALFLOOP-96 上取
得了突破，即9轮的非弱密钥攻击。未来工作可聚焦于探究具有类似结构的其他密码算法，并针
对密钥扩展算法暴露的设计缺陷进行改进。
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