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可自测的硅光子量子随机数生成器芯片制成
。科技日报北京6月9日电（记者张梦然）新加坡国立大学设计与工程学院研究团队日前宣布，开
发出一款可实现自测功能的硅光子量子随机数生成器芯片。这一突破解决了数十年来随机数生成
器完全信任硬件所致的安全隐患，为数字基础设施提供了可证明的量子级安全保障。该成果发表
于最新一期《PRXQuantum》期刊。

在现代密码体系中，随机数是加密密钥、安全交易和数字签名的基石，其不可预测性直接决定系
统安全性。传统方案，包括量子随机数生成器，均要求用户完全信任硬件制造商对组件特性的标
定，一旦探测器因老化或恶意篡改出现偏差，输出可能变得可预测而无法被察觉。随着量子计算
发展，此类硬件漏洞可能被量子攻击者利用，构成实质性威胁。

团队此次彻底改变了这一现状。该芯片无需信任读取光信号的光电探测器，仅需保证输入光态的
可信度。每次运行中，芯片制备并测量已知量子光态，通过比对输出结果与量子理论预测值，实
时验证硬件完整性。若评分达标，原始数据被提炼为认证随机比特；若异常则立即终止。

团队采用八英寸标准硅晶圆工艺集成信号编码器与探测器，实现室温运行，避免了量子系统常见
的低温冷却需求。针对硅基光调制器中相位调整与亮度变化的耦合效应，他们设计出特殊驱动方
案，利用调制器非线性响应抵消干扰，确保量子态纯度。实验显示，芯片探测器效率达69.1%，
超过协议要求的67%的安全阈值，且可证实其生成的是真正独立的新鲜随机数。

不过，当前实验速率仅为每秒64比特，低于传统可信设备量子随机数生成器超每秒100千兆比特
的速度，但其安全等级达到芯片级最高水平。团队透露，速度的主要限制因素是探测器效率，采
用已验证的效率达92.4%的新型光电二极管进行模拟，预计速率可提升至每秒68兆比特，比目前
的实验值高出五个数量级以上。

该芯片有望广泛应用于密码学、金融服务、AI、医疗健康及物联网等领域，为构建抗量子攻击的
安全系统提供可行路径。
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