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文章导读

随着5G技术的普及，物联网（IoT）在电子学习、远程医疗和智能制造等领域的应用深度不断加
强。然而，5G的高带宽和低延迟特性在提升连接能力的平衡点上也带来了更复杂的安全挑战。
跨站脚本（XSS）攻击作为一种常见的Web漏洞，能够通过恶意脚本渗透物联网设备的Web管理
界面，导致敏感数据泄露或设备失控。传统的安全防护手段在面对海量且异构的物联网设备时，
往往受限于计算资源或识别精度，难以在5G环境下提供实时有效的防御。本文提出了一种基于
人工神经网络（ANN）的创新检测框架，旨在实现对5G物联网系统中XSS攻击的精准识别。研究
通过引入过滤式（Filter）和包装式（Wrapper）特征选择方法，显著优化了模型的预测性能，并
通过NF-ToN-IoT-v2和Edge-IIoTset两个主流数据集验证了方案的鲁棒性。如何在资源受限且数据
量庞大的5G物联网环境中，实现对XSS攻击的高精度检测与低延迟防御，是本文旨在解决的核心
问题。
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图1.
提出的XSS攻击检测框架流程图：包含数据集选择、预处理、特征选择、模型训练及统计验证。

研究内容与结果

本研究设计了一套完整的深度学习流水线，核心在于通过特征工程提升ANN的检测效能。在预
处理阶段，研究采用了合成少数类过采样技术（SMOTE）来解决数据集中类别不平衡的问题，
确保模型不会偏向多数类样本。特征选择是提升性能的关键：研究首先利用基于互信息（MI）
的过滤法识别出与攻击标签相关性最强的核心属性，随后结合基于递归特征消除（RFE）的包装
法进一步筛选出最具判别力的特征子集。在分类器设计上，研究人员对比了不同深度的架构，利
用MATLAB平台对各模型的超参数进行了精细化调优。这种多层次的筛选与建模机制，使得系统
能够在减少计算负荷的同时，捕获5G流量中潜在的异常模式。

实验结果进一步证实了该框架在不同物联网场景下的卓越表现。在NF-ToN-IoT-v2数据集上，采
用过滤特征选择的双层神经网络实现了高达99.84%的检测准确率；在更复杂的Edge-IIoTset数据集
上，三层神经网络则取得了99.79%的最佳准确率。为了评估模型的稳健性，研究团队引入了方差
分析（ANOVA）测试。结果显示，p值均远大于0.05，这表明不同神经网络模型之间的检测准确
率不存在统计学上的显著差异，证明了训练过程具有极高的稳定性，且各模型在不同初始条件下
均能保持一致的高性能。对比分析表明，本研究所采用的特征选择策略与深层ANN架构的组合
，在识别精度上显著优于现有的随机森林（RF）、决策树（DT）、LSTM-
AE及CNN等方法，为5G物联网环境下的实时入侵检测确立了新的性能基准。

总结和展望

本文通过整合先进的特征选择方法与深度神经网络架构，为5G物联网系统的安全防护提供了一
种高效的XSS攻击检测手段。研究证明，在保持较低计算复杂度的前提下，ANN能够有效应对5G
网络中高速且多样化的威胁特征，展现出强大的泛化能力与实际部署潜力。此外，统计验证确保
了该方案在不同初始参数下的可靠性，为物联网安全审计提供了坚实的量化依据。展望未来，研
究方向可进一步向轻量化边缘部署以及更广泛的未知漏洞检测领域延伸，以适应日益复杂的网络
安全态势。随着5G及未来6G网络的演进，这种具备高稳健性的神经网络防御方案，将成为守护
物联网数字生态安全的关键基石。
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