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OpenAI与Anthropic找到共识。8月28日，OpenAI发布网络防御集体行动公开信，呼吁企业和政府
及时加强网络安全防御，包括Anthropic在内的超100家机构与OpenAI共同签署公开信。OpenAI表
示，加强网络防御的窗口期有限。

公开信提到，未来几个月，随着全球模型能力不断提升，AI驱动的网络攻击将变得更加广泛和复
杂。从医院到水处理厂，再到支撑互联网的基础设施，社区所依赖的各类企业和公共服务都面临
风险。AI的进步已经为防御者提供了新途径来修复多年积累的薄弱环节。若果断行动，就可以利
用防御者的窗口期，让数字世界变得更加安全。

OpenAI首席执行官山姆�奥特曼表示，这是人工智能网络安全领域一个至关重要的时刻，行动
时间所剩无几，只有紧急而强有力的集体行动才能奏效。

奥特曼曾将OpenAI一款模型入侵Hugging Face视为分水岭时刻，这是他第一次切身感受的安全事
件。在这起入侵事件中，模型为了获得更高评分，主动发现并利用了一个此前未知的“零日漏洞
”，突破沙箱环境，侵入存储测试答案的数据库。整个过程完全由AI自主完成，其间无任何人类
指令。紧接着，Anthropic在7月份披露，由于失误导致其模型在网络安全测试期间意外接入开放
互联网，自4月以来入侵了三家公司的系统。

人工智能的迅猛发展带来技术红利，也催生了前所未有的安全风险。为此，公开信提出集体行动
原则，呼吁承认现有安全水平已无法满足需求。长期存在的漏洞、过高的权限、错误配置、未打
补丁的不安全软件、薄弱认证机制以及遗留系统中的技术债务，都让系统暴露在风险之中。安全
团队历来资源不足，亟需大量工具和资源支持。公开信呼吁共享工具、实战知识和已验证的修复
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方案，同时动员集体响应，采取全球性的应对措施，建立新的伙伴关系，提升安全标准，为新兴
网络威胁寻找解决方案。

公开信为各类组织、网络安全公司、政府及前沿AI公司提出了建议，呼吁每个组织将网络防御列
为当务之急，修复高风险漏洞，确保在不中断关键服务前提下验证结果，并提高自身采购、构建
和部署、AI生成代码的安全性门槛；呼吁前沿AI公司提供负责任的模型访问、充足资金、培训和
实操支持，构建可观测性和安全工具，确保智能体身份可追溯、可问责。

微软、谷歌、亚马逊云服务、甲骨文、思科、IBM、Hugging
Face，以及花旗集团、通用汽车等企业均签署了OpenAI的公开信。

目前，“模型失控”引发的AI监管讨论在升级，除了OpenAI的网络防御集体行动公开信，今年7
月，超1100名AI从业者签署公开信，呼吁调控自动化AI发展节奏。当时那封公开信提到，如今，
世界缺乏有意为整个前沿进展设定节奏的技术和治理工具。公开信并未明确要求政府或AI公司放
缓或暂停AI开发，而是要求在AI持续发展的同时，确保这一选项随时可用，在必要时为AI开发踩
下刹车。

（原标题：窗口期有限！OpenAI发布网络防御集体行动公开信，百家机构签署）
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