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数据匿名化或不足以保护个人隐私 《自然-通讯》。《自然-通讯》发表的一篇论文 Estimating the
success of re-identifications in incomplete datasets using generative models 介绍了一种可以评估一个人的
身份是否能够从一个不完整的匿名化数据库中被重新识别出来的方法。该论文认为目前的匿名化
和数据共享方法可能不足以保护个人隐私或满足数据保护法律法规的要求，如欧盟的《通用数据
保护条例》(GDPR)。
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数据科学和人工智能有望变革我们日常生活的方方面面，如医疗、卫生保健、商业和治理。这些
方法依赖于大规模的详细个人数据，但是收集和共享个人数据引发了有关个人隐私的担忧。针对
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这个问题，目前的解决方法包括匿名化处理和公布不完全的数据集。但是，近期发生了利用匿名
数据集，包括浏览历史记录、手机和信用卡数据，成功重新识别出个体身份的情况，这表明上述
措施可能还不够充分。

英国帝国理工学院的Yves-Alexandre de Montjoye及同事开发了一种统计方法，能够准确估算通过
匿名数据集正确地重新识别个体身份的可能性。作者发现，只需要知道少数几个属性，如邮政编
码、出生日期、性别和子女数量，一般就能够以高可信度重新识别出个体身份——即使数据集是
不完整的。已知属性越多，识别的可能性越大。例如，99.98%的马萨诸塞州人口可以通过15个人
口统计学属性识别出来。因此，他们总结认为只公布取样数据集或不完全数据集不足以保护个人
隐私。
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