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连续变量量子密钥分发芯片 南洋理工大学供图

连续变量量子密钥分发芯片研制成功。更快、更安全、更大容量的通信技术，是研究人员和运营
商的共同追求。但一致的目标并未让两者始终携手并进，研究的超前性往往令现实应用追不上。

量子通信就面临这样的问题。现有的量子设备大而笨重，而现代光通信设备早已集成在一个小小
的芯片上，目前量子通信技术还不能与光通信技术完全兼容。新加坡南洋理工大学量子工程研究
中心教授刘爱群说。

日前，新加坡南洋理工大学量子工程研究中心教授KWEK Leong Chuan和刘爱群研究团队，联合
中国科学技术大学教授徐飞虎等多位不同领域专家，研制出一款连续变量量子密钥分发芯片。该
芯片利用半导体技术集成量子通信的相关器件，大大缩小了量子通信硬件的体积，为量子通信技
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术的普及提供了新思路。近日，相关研究结果发表于《自然—光子学》。

理想的通信技术

所有通信技术都需要加密，现有的通信系统大多基于RSA加密算法。这种算法有一个致命缺陷，
就是容易被攻破。

当你向银行ATM机输入密码后，密码便在通信系统中传送，在这一过程中，密码极易被黑客截
获，从而危害用户通信安全。刘爱群说。

研究人员发明了新的加密技术——量子密钥，这种通信技术的加密模式与此前的不同，理论上可
以解决这一难题。

量子通信为什么更安全呢?南洋理工大学的KWEK Leong Chuan介绍，这是由量子本身具有的特性
决定的。量子通信使用量子通道进行信息传递，每一对纠缠状态的粒子的量子通道都不一样，从
而可以降低甚至消除传输过程中信息被拦截或泄露的风险。

这与信件传递有异曲同工之处。他打比方说，写信的人把密码装在信封里密封起来，量子的特性
规定任何想看这封信的人必须把信封拆开，而一旦拆开，他人就知道这封信被看过了。在量子通
信系统中，如果这个装密码的信封没有被人拆过，就能确定这个密码是安全的，用这个密码保护
的信息也是安全的。

这是目前已知的唯一不可窃听、不可破译的通信技术加密方式。目前，量子通信技术已经从实验
室演示走向产业化，在银行、政府、国防等的保密系统均有应用。

让量子通信技术更普及

与所有的产品一样，量子通信也有缺点。这些缺点减缓了量子通信走向广大用户的速度。

刘爱群介绍，量子通信与现有光通信系统不完全兼容，这是限制量子通信走向普遍应用的关键。
承载信息传递的信息高速公路已经建立，很难再为量子通信技术重建‘新路’，研究人员只能想
方设法让量子通信技术在现有的路上‘跑’起来。

如何实现兼容呢?刘爱群将目光投向了信息高速公路上的硬件——量子芯片。如果量子通信设备
也能像光通信器件那样集成在芯片上，那么量子通信技术或许能在这条路上跑起来。

由此，刘爱群和KWEK Leong Chuan及其研究团队抱着这样的想法展开尝试。科研团队将这一新
款芯片的研发分为4步：芯片设计、加工、封装、量子通信系统搭建。

研发过程并非一帆风顺，虽然研究团队在芯片研发上有一定经验，但量子通信芯片的研发还涉及
量子物理等学科，面对以半导体技术为代表的技术盲区，研究团队与多位量子通信专家展开合作
。KWEK Leong Chuan说。

历时3年，在刘爱群及研究团队联合攻关下，连续变量量子密钥分发芯片终于走出实验室。该芯
片集成了除激光器以外的所有光器件，尤其在接收端，实现了包括探测器在内的全芯片化集成。
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在验证过程中，研究人员发现，该芯片稳定性好、抗环境干扰能力强，计算出来的安全密钥速率
和现有商用的量子通信系统具有相同水平，证明了连续变量量子芯片的可行性。

该芯片的加工工艺与常见的半导体芯片类似，可以在半导体工艺生产线上进行加工，这也使得研
发和加工成本大大降低。

这个工作有力推动了量子保密通信的产业化和广泛应用。徐飞虎说。

新突破照亮未来

这款芯片的成功研制坚定了刘爱群及科研团队的决心，量子通信设备芯片化是未来发展的趋势。
据悉，研究团队已经展开后续的研究。

刘爱群和KWEK Leong Chuan表示，接下来，研究将重点关注光通信和量子通信混合芯片集成方
案，打造传统的光通信系统与量子通信系统的混合网。

面向实用化的量子保密通信，未来发展小型化、低成本、集成的量子密码系统仍是主要研究方向
。对于量子通信来说，该芯片的成功研制或将推动众多小型化的量子卫星芯片问世。

相关论文信息：https://doi.org/10.1038/s41566-019-0504-5
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